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一种基于OBDD的 WSN可靠性评估方法

闫宗帅,董荣胜

(桂林电子科技大学 计算机科学与工程学院,广西 桂林 541004)

摘 要:为评估组播下 WSN可靠性,基于有序二叉决策图(OBDD)提出符号OBDD_Multicast算法。该算法在 WSN符号

OBDD表示的基础上,对 WSN的节点变量进行排序,通过节点扩展,利用OBDD的“与”和“或”操作构建组播下 WSN可靠

性函数的OBDD。OBDD_Multicast算法通过识别相邻节点冗余路径和s-t非连通冗余路径,避免冗余扩展,减少扩展过程

中中间子网的数目,有效降低了可靠性分析的复杂性。实验结果表明,针对3×N 型网络,OBDD_Multicast算法比Shrest-
ha的OBDD算法耗时少、效率高。
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AnOBDD-basedmethodforevaluationofreliabilityofwirelesssensornetworks
YanZongshuai,DongRongsheng
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Abstract:ToevaluatethereliabilityofWSNonmulticastmodel,anOBDD_Multicastalgorithmispresented.Basedonthe
symbolicOBDDformulationofWSN,thenodalvariablesoftheWSNareorderedinabreadth-firstsearch.Then,theOB-
DDrepresentingthereliabilityofWSNonmulticastmodelisconstructedbythe“AND”and“OR”operationsofOBDDwith
nodeexpansion.OBDD_Multicastcanidentifytheredundantpathsoftwoadjacentnodesands-tunconnectedpaths.Futher-
more,itreducesthecomplexityofWSNreliabilityanalysisbyavoidinginvalidextensionandreducingthenumberofsub-
graph.ExperimentalresultsshowthattherunningtimeofOBDD_MulticastislowerthanShrestha’sOBDD-basedalgo-
rithm.
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  无线传感器网络(wirelesssensornetworks,简
称 WSN)在军事应用、医疗、环境与健康监测等领域

有着重要的应用价值,而可靠性评估是其走向实际应

用的关键步骤。由于 WSN可靠性计算是一个#P-
hard问题[1],所以传统的方法(因子分解、容斥原理、
不交和方法等)很难对大规模 WSN可靠性进行有效

评估。自从Akers提出二叉决策图(binarydecision
diagram,简称BDD),Bryant对BDD添加变量序和

精简规则使之成为布尔表达式表述的一种规范形式

以来,BDD因其在状态空间存储方面的性能优势,成
为解决网络可靠性问题的一种有效方法[2]。Yeh[3]

基于二端可靠性函数提出了分析k端网络可靠性的

方法,通过边扩展技术,用 OBDD构造k-1个节点

的二端可靠性表达式,然后通过 OBDD的“与”操作

将二端可靠性表达式组合起来构成k端网络可靠性

函数,证明了基于OBDD的方法优于因子分解方法。

Ghasemzadeh[4]基于因子分解技术,充分利用ITE()
操作,提出k端网络可靠性分析的BDD方法。Har-
dy[5]在分解网络的过程中利用边界集标记同构子网,
提出k端可靠性BDD分析算法。然而,这些算法都

是假设网络的节点可靠,而 WSN是典型的节点不可

靠网络,所以这些方法不能直接应用到 WSN 上。
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Shrestha等[6]给出组播数据传输模式下 WSN可靠

性定义,改进了Yeh[3]的算法,提出了共因失效下可

靠性分析算法,但算法在网络扩展过程中会产生s-t
非连通路径和相邻节点间的冗余路径,从而产生不必

要的扩展,带来冗余计算。文献[7]将 WSN通信分

为应用通信和基础通信2类,而基础通信下有3种数

据传输模式[8]:单播(Unicast)、组播(Multicast)、广
播(Broadcast)。鉴于此,以组播数据传输模式为背

景,利用节点扩展的方法,结合符号 OBDD技术,分
析、评估无线传感器网络的可靠性,并给出符号 OB-
DD_Multicast算法。该算法通过 OBDD 的“与”、
“或”操作构建可靠性函数的OBDD,并通过识别相邻

节点的冗余路径和s-t非连通路径,避免冗余扩展,
减少了中间子网的数量,从而提升了组播下 WSN可

靠性分析算法的性能。

1 组播模式下WSN可靠性定义及决策图理论

1.1 组播下 WSN可靠性定义

WSN形式化模型为N=(G,R,s,T),其中:

1)G=(V,E)为n个节点与m 条边组成的网络

拓扑结构图,V=(v1,v2,…,vn)为网络节点的集合,

E=(e1,e2,…,en)为网络边的集合,且E⊂V×V ;

2)R(P(v1),P(v2),…,P(vn))为 节 点 可 靠 性

集合,P(vn)为 节 点 vn 正 常 工 作 的 概 率,且 0
≤P(vn)≤1;

3)s为 WSN网络源节点sink;

4)T=(t1,t2,…,ti)为组播模式下 WSN目标节

点集,目标节点的个数为i,0≤i≤n。
组播下 WSN可靠性的相关定义如下。
定义1 组播下 WSN可靠性:sink节点和目标

节点集中的节点都存在连通路径的概率。
定义2 组播下 WSN可靠性问题:给定 WSN

网络N=(G,R,s,T),计算s和T集合内每个节点都

存在连通路径的概率,即Rel(Ns-T)。

1.2 决策图理论(OBDD)

OBDD[9]是一种有效表示布尔函数并对其进行

操作的技术。一个 OBDD就是一有向无环图,其实

现的机理为布尔函数的香农分解。OBDD中有根节

点、内部节点和终节点3类节点。根节点是没有父节

点的节点;终节点只有2个,分别标记为0和1,表示

0和1布尔变量。每个非终节点u具有四元组属性

(fu,v,l,h)。其中:fu 为节点u 所对应的布尔函数;

v为节点u 的标记变量;l为u.v=0时节点u的0-

分支子节点;h为u.v=1时节点u的1-分支子节点,

fu=u.v·fu.h+u.v·fu.l。在OBDD的任何一个有

向路径上,各个变量最多出现一次,且均以变量序π:

x1<x2<…<xn 的顺序出现。例如,布尔函数f=
x1x2+x3 在变量序π:x1<x2<x3 下所对应的 OB-
DD及其完全二叉树如图1所示。从图1可看出,

OBDD具有高效的空间存储效率。

图1 布尔函数f=x1x2+x3 的表示

Fig.1 Theexpressionoff=x1x2+x3

2 算法设计

2.1 WSN的符号OBDD表示

用符号OBDD_Multicast算法分析组播下 WSN
可靠性之前,需用OBDD表示网络。下面给出 WSN
网络节点的二进制编码和符号OBDD表示。

针对 WSN网络N=(G,R,s,T),使用长度为n
=log2v_num⌉的二进制数编码,其中v_num 为节点

的 个 数,a⌉为 ≥a的最小整数,网络中任意一个节

点都可用x=(x0,x1,…,xn-1)表示,对于 WSN中任

何一条边(v1,v2)∈E 可用(x,y)表示,即x=(x0,

x1,…,xn-1)为节点v1,y=(y0,y1,…,yn-1)为节点

v2,WSN网络节点之间的关系(即2点之间是否存在

边)可用布尔函数C(x,y):{0,1}n×{0,1}n→{0,1}
表示,且

C(x,y)=
1,(x,y)属于E;

0,(x,y)不属于E{ 。
为了便于计算,假设节点正常工作的概率 P 都为

0.9,因此不必用布尔函数将P 表示出来。WSN源

节点s可用布尔函数s(x):{0,1}n→{0.1}表示,且

s(x)=
1,x属于V;

0,x不属于V{ 。
同样地,WSN目标节点集 T 可用布尔函数T(y):
{0,1}n→{0,1}表示,且

T(y)=
1,y属于V,

0,y不属于V{ ,
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则 WSN可表示为N=(C(x,y),s(x),T(y))。

2.2 组播下 WSN的符号OBDD_Multicast算法

OBDD_Mulitcast算法分为2步:1)构建组播下

WSN可 靠 性 函 数 的 OBDD;2)遍 历 OBDD 计 算

WSN可靠性。OBDD的规模与变量的顺序密切相

关,而利用广度优先搜索算法(BFS)确定 OBDD变

量序是一个比较有效的方法。因此 OBDD_Mulit-
cast算法也采用这种方法对变量进行排序。

构建OBDD时,首先利用BFS方法确定 OBDD
变量顺序,然后通过节点扩展分解 WSN,分别构建

sink节点到各个目标节点路径的 OBDD,对于同一

条路径上的节点进行 OBDD的“与”操作,对于不同

路径上的节点进行 OBDD的“或”操作,最后将sink
节点到各个目标节点路径的 OBDD进行“与”操作,
构造组播下整个 WSN 可靠性函数对应的 OBDD。
图2为未处理相邻节点冗余路径(节点4与节点5相

邻,路径4→2→3→5和4→2→1→3→5为路径4→5
的冗余路径)和s-t非连通冗余路径(G2中,节点5向

节点3的方向扩展,与终节点不连通,5→3→2→1和

5→3→1→2为s-t非连通冗余路径)前的节点扩展过

程,图3为OBDD_Mulitcast算法的节点扩展过程。
图2和图3中灰色节点为源节点和目标节点,其中源

节点为s。对比图2和图3可看出,OBDD_Mulitcast
在节点扩展过程中产生的中间子图相对较少。

图2 未处理相邻节点冗余路径和s-t非连通冗余路径前的节点扩展过程

Fig.2 Theprocedureofnodeexpansionwithoutprocessingtheredundantpathsoftwoadjacentnodesands-tunconnectedpaths

  给定 WSN网络N=(G,R,s,T),构建相应OB-
DD的算法步骤如下:

1)WSN网络N=(G,R,s,T)的符号 OBDD表

示为N=(C(x,y),s(x),T(y))。

2)利用宽度优先搜索的方法确定 WSN网络节

点变量的顺序。

3)判断当前网络源节点是否在目标节点集中,若
在,则返回当前源节点变量的 OBDD,否则继续下一

步操作。

4)删除冗余节点,减少无效计算。若一个节点的

度数为1,即只与一条边相连,且不是源节点和目标

节点,那么这个节点就是冗余节点。

5)检查当前子网是否在哈希表中有记录,若有记

录,则返回哈希表中相应子网的 OBDD,否则继续下

一步。

6)判断当前子网的源节点是否与目标节点相邻,
若相邻则进入下一步,否则进入步骤8)。

7)对于与源节点相邻的每个终节点v:
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图3 处理相邻节点冗余路径和

s-t非连通冗余路径后的节点扩展过程

Fig.3 Theprocedureofnodeexpansionwith

processingtheredundantpathsoftwoadjacent
nodesands-tunconnectedpaths

  a)执行节点扩展操作,得到子网Gs→v 。

b)跳转到步骤3),构造该子网的OBDD,返回子

网Gs→v 的OBDD。

c)执行OBDD的逻辑运算“与”和“或”。对于到

达同一个终节点路径的节点进行“与”操作,对于到达

同一个终节点不同路径进行“或”操作。若v的个数

不是终节点的总数,转步骤8),否则选择与源节点相

邻的另一个节点,返回步骤7)的a)。

8)对于与源节点相邻的每个非目标节点i,执行

类似步骤7)的操作,构造到达各个终节点路径的

OBDD,在此过程中需要识别相邻节点冗余路径和s-
t非连通冗余路径,并删除冗余路径得到精简网络:

a)对于源节点,判断此源节点是否与终节点连通

(即识别s-t非连通冗余路径),若不连通则终止扩

展,返回bdd_false,否则转下一步。

b)对于与源节点相邻的每个节点i,执行扩展操

作,得到子网Gs→i,然后转到步骤3),构造该子网的

OBDD,返回子网Gs→i 的OBDD。

c)识别相邻节点的冗余路径,删除冗余路径,求
得精简网络。

9)完成步骤7)、8)节点扩展后,得到达到各个终

节点路径的OBDD,将此记录到哈希表中,并返回该

OBDD。

10)得到初始网络源节点到达各个终节点路径的

OBDD后,将这些 OBDD通过 OBDD“与”操作进行

整合,其结果存在 OBDD变量relBDD 中,relBDD
即为组播下 WSN可靠性函数的OBDD。

相关伪代码如下:
/*bdd_and,bdd_or:逻辑“与”,逻辑“或”*/
/*WSNg:无线传感器网络g;bdd_hash:存储

子网OBDD的哈希表*/
/*ints:无线传感器网络源节点sink;T:目标

节点集*/
/*RemoveRundantV:删除冗余节点*/
/*FindNodeInHash:查询子网 OBDD的哈希

表*/
/*node_expansion(g,i):通过节点扩张,网络

向节点i扩展*/
/*node_adjacent_rundant(g,i):删除相邻节点

g和i之间的冗余路径*/

Construct_obdd(WSNg,ints){

 if(s属于T){

  result[j]=bdd_s;//bdd_s为源节点s 的

OBDD,j为源节点s的标号

  returnresult[];

  }

 RemoveRundantV();

 bddbdd_node=FindNodeInHash(bdd_

hash);

 if(findabddnodeinbdd_hash)

  returnbdd_node;//如果在哈希表中查到

子网的OBDD,则返回该OBDD
 if(s和终节点集T 中至少一个节点连通){

  for(对于与s相邻的每个节点i){

   sub_G=node_expansion(g,i);

result_temp[]= Construct_obdd(sub_

G,i);

result_temp[]=bdd_and(bdd_s,result_

temp[]);

result[]=bdd_or(result[],result_temp
[]);

g=node_adjacent_rundant(g,i);
}

 }

 if(与s相邻的节点没有扩展完){

  for(对于与s相邻的每个节点i){

   sub_G=node_expansion(g,i);

result_temp[]= Construct_obdd(sub_

G,i);

result_temp[]=bdd_and(bdd_s,result_

temp[]);

result[]=bdd_or(result[],result_temp
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[]);

g=node_adjacent_rundant(g,i);
}

 }

 InsertOBDDtoHash(result[])

 returnresult[];
}
遍历OBDD,计算可靠性的算法步骤如下:

1)从根节点开始访问构造的relBDD,根节点概

率值初始化为1,即P(node)=1,其中,node为根节

点,P(node)为 节 点 node的 概 率。Queue.insert
(node)将节点node及其概率值插入队列中,Queue
为队列,用来保存已访问过的节点。

2)若队列Queue为空,算法结束,得到的Relia-
bility值即为所求可靠性。

3)node=Queue.getHead()为从队列中取出一

个节点,F0=low(node),即F0为node的0-分支节

点,若F0为值为1的叶子节点,则Reliability+=(1
-p)×P(node),其中p 为节点正常工作的概率,否
则P(F0)+=(1-p)×P(node),Queue.insert(F0)
将节点F0及其概率值插入到队列中。

4)F1=high(node),即F1为节点node的1-分支

节点,若此节点为值为1的叶子节点,则Reliability
+=p×P(node),否则 P(F1)+=p×P(node),

Queue.insert(F1)将节点F1及其概率值插入到队列

中,跳转到步骤2)。
相关伪代码如下:

doubleComputeWSN(OBDDrelobdd){

 Queue.insert(relobdd);//队列 Queue用来

保存已经访问过的节点

P(relobdd)=1;//P用来存储非叶子节点的概率

  while(队列为空){

   node=Queue.getHead();//出队

   F0=low(node);//F0为node节点的0-
分支

   if(F0是1叶子节点)

   reliability=reliability+(1-p)×P
(node);//p为节点本身工作的概率

    else
    P(F0)=P(F0)+(1-p)×P(node);

   Queue.insert(F0);

   F1=high(node);//F1为node节点的1-
分支

   if(F1是1叶子节点)

    reliability=reliability+p×P(node);

    else
    P(F1)=P(F1)+p×P(node);

   Queue.insert(F1);

  }

  returnreliability;
}

3 实验结果及分析

为了检验符号OBDD_Multicast算法的性能,利
用Colorado大学的CUDD包,在运行平台 Windows
XP,处理器2.8GHz,内存3.25GB环境下,通过3
×N 型网络(3行,每行有 N 个节点,如图4所示),
求解组播下 WSN 可靠性。其中节点3为源节点

sink,假设组播下目标节点集中节点个数为2,那么另

外2个灰色节点为目标节点。可靠性计算时间如表1
所示。为方便计算,假设节点正常工作的概率为0.9。

图4 3×N 型 WSN
Fig.4 3×N WSN

表1 可靠性及其计算时间

Tab.1 Thereliabilityandcomputationtime

3×N 型网络 可靠性
计算时间/s

XOBDD OBDD_Multicast

3×3 0.633537 0 0

3×4 0.634993 0 0

3×5 0.628447 0.015 0

3×6 0.624206 0.031 0.015

3×7 0.619870 0.266 0.172

3×8 0.615535 4.109 3.671

3×9 0.612250 >1800 113.14

  表1中“可靠性”栏为Shrestha的OBDD算法和

本研究 OBDD_Multicast算 法 计 算 出 的 可 靠 性。
“XOBDD”栏是Shresth未处理这2类冗余路径的算

法计算可靠性所需要的时间。“OBDD_Multicast”栏
是本研究提出的 OBDD_Multicast算法计算可靠性

所需时间。表中“XOBDD”和“OBDD_Multicast”栏
里的“0”表示可靠性计算时间小于0.000001s。从
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表1中可看出,本研究的符号OBDD_Multicast算法

计算的可靠性与Shrestha的OBDD算法计算的可靠

性相同,验证了本算法的正确性。对比2种算法的计

算时间,可看出当网络规模较小时(表1中3×3型和

3×4型网络),2种算法的计算时间没有差距;随着网

络规模的增大,二者的计算时间差距越来越大,尤其

是3×9型网络,Shrestha的OBDD算法的时间开销

已经超过了1800s,而 OBDD_Multicast算法仅为

113.14s。实验结果表明,OBDD_Multicast可有效

评估组播下 WSN可靠性,其计算开销比Shrestha的

OBDD算法小。因此,算法提前识别了2类冗余路

径,避免了不必要的节点扩展,减少了中间子网的个

数,从而提高了计算效率。

4 结束语

从组播数据传输模式出发,对 WSN可靠性进行

了分析。在组播下 WSN符号 OBDD表示的基础上

给出了OBDD_Multicast算法。该算法首先利用广

度优先搜索的方法对 WSN节点变量进行排序,然后

通过节点扩张,利用OBDD的“与”操作和“或”操作,
构建组播下 WSN可靠性函数的 OBDD。在扩张的

过程中提前识别了2类冗余路径,即相邻节点的冗余

路径和s-t非连通路径,避免了不必要的扩展,减少

了中间子网的个数。实验结果表明,符号 OBDD_

Multicast算法减少了组播下 WSN可靠性分析的复

杂性,相比Shrestha的 OBDD算法更适合较大规模

WSN可靠性分析。单播模式和广播模式下 WSN可

靠性分析以及 WSN应用通信可靠性分析是未来的

一个研究方向。

参考文献:
[1] AboElFotohH MF,IyengarSS,ChakrabartyK.Com-

putingreliabilityand messagedelayforcooperative

wirelessdistributedsensornetworkssubjecttorandom

failures[J].IEEETransactionsonReliability,2005,54
(1):145-155.

[2] 徐周波,古天龙,赵岭忠.网络最大流问题的一种新的符

号ADD求解算法[J].通信学报,2005,26(2):1-8.
[3] YehFM,LuSK,KuoSY.OBDD-basedevaluationof

k-terminalnetworkreliability[J].IEEETransactionson

Reliability,2002,51(4):443-451.
[4] GhasemzadehM,MeinelC,KhanjiS.k-terminalnetwork

reliabilityevaluationusingbinarydecisiondiagram[C]//

Proceedingofthe3ndInternationalConferenceonInfor-

mationandCommunicationTechnologies:fromTheory

toApplications,2008:1-5.
[5] HardyG,LuetC,LimniosN.k-terminalnetworkrelia-

bilitymeasureswithbinarydecisiondiagram[J].IEEE

TransactionsonReliability,2007,56(3):506-515.
[6] ShresthaA,XingLiudong,SunYan,etal.Infrastructure

communicationreliabilityofwirelesssensornetworks

consideringcommon-causefailures[J].International

JournalofPerformabilityEngineering,2012,8(2):141-

150.
[7] TilakS,GhazalehNBA,HeinzelmanW.Ataxonomyof

wirelessmicro-sensornetworkmodels[J].ModelCom-

putingandCommunicationsReview,2002,1(2):28-36.
[8] ParkSJ,SivakumarR.MobiHocposter:sink-to-sensors

reliabilityinsensornetworks[J].MobileComputingand

CommunicationsReview,2003,7(3):27-28.
[9] 古天龙,徐周波.有序二叉决策图及应用[M].北京:科

学出版社,2009:16-23.

编辑:张所滨

614 桂林电子科技大学学报                2014年10月


