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摘 要:针对彩色二维码在数据传输过程中存在的安全隐患,提出了一种彩色二维码混合加密编解码方案。先将发送方信

息数据用DES算法密钥加密,再用接收方提供的RSA公钥对DES密钥进行加密,密文数据通过彩色二维码存储和传输;
接收方接收密文数据后,先对彩色二维码进行解码,获得密文信息,再通过RSA私钥获得DES密钥信息,最后用DES密钥

解密发送方的原始数据信息。该方案具有无密钥传输、双密钥解密、混合密文无法被单一攻击算法破解等优点,从而保护

了彩色二维码的编码信息。不同加密算法下彩色二维码信息的加解密效率测试结果表明,在相同密钥长度和高安全性要

求下,该混合算法对数据的加解密效率最高,且在脱离网络连接的情况下,彩色二维码系统也可进行正常的加解密操作,提
高了安全性和信息数据传输效率。
关键词:DES;RSA;彩色二维码;信息加密;信息安全

中图分类号:
 

TP391.1    文献标志码:
 

A    文章编号:
 

1673-808X(2023)01-0063-06

A
 

color
 

QR
 

code
 

mixed
 

encryption
 

encoding
 

and
 

decoding
 

scheme
ZHANG

  

Weina1,
 

CHEN
  

Yuanzhi2,
 

JIANG
  

Wenying1,
 

LI
  

Zhiru1

(1.School
 

of
 

Electronic
 

Engineering
 

and
 

Automation,
 

Guilin
 

University
 

of
 

Electronic
 

Technology,
 

Guilin
 

541004,
 

China;

2.School
 

of
 

Optoelectronic
 

Engineering,
 

Guilin
 

University
 

of
 

Electronic
 

Technology,
 

Gulin
 

541004,
 

China)

Abstract:
 

In
 

order
 

to
 

solve
 

the
 

hidden
 

danger
 

in
 

the
 

process
 

of
 

data
 

transmission
 

by
 

color
 

QR
 

codes,
 

a
 

color
 

QR
 

code
 

mixed
 

encryption
 

encoding
 

and
 

decoding
 

scheme
 

is
 

proposed
 

in
 

this
 

paper.
 

In
 

this
 

scheme,
 

the
 

sender
 

information
 

data
 

is
 

encrypted
 

with
 

the
 

DES
 

algorithm
 

key,
 

and
 

then
 

the
 

DES
 

key
 

is
 

encrypted
 

through
 

the
 

RSA
 

public
 

key
 

provided
 

by
 

the
 

receiver,
 

and
 

the
 

cipher
 

text
 

information
 

data
 

is
 

stored
 

and
 

transmitted
 

through
 

the
 

color
 

QR
 

code.
 

After
 

receiving,
 

the
 

receiver
 

first
 

de-
codes

 

the
 

color
 

QR
 

code
 

to
 

obtain
 

cipher
 

text
 

information,
 

then
 

obtains
 

DES
 

key
 

information
 

through
 

RSA
 

private
 

key,
 

and
 

finally
 

decrypts
 

the
 

original
 

data
 

information
 

of
 

the
 

sender
 

with
 

DES
 

key.
 

The
 

scheme
 

has
 

the
 

advantages
 

of
 

no
 

key
 

trans-
mission,

 

double
 

key
 

decryption
 

and
 

mixed
 

ciphertext
 

can
 

not
 

be
 

cracked
 

by
 

a
 

single
 

attack
 

algorithm,
 

so
 

as
 

to
 

protect
 

the
 

co-
ded

 

information
 

of
 

color
 

QR
 

codes.
 

The
 

encryption
 

and
 

decryption
 

efficiency
 

of
 

color
 

QR
 

code
 

information
 

under
 

different
 

encryption
 

algorithms
 

is
 

compared
 

through
 

experimental
 

tests.
 

The
 

test
 

results
 

show
 

that
 

the
 

hybrid
 

algorithm
 

has
 

the
 

high-
est

 

efficiency
 

in
 

encrypting
 

and
 

decrypting
 

data
 

under
 

the
 

condition
 

of
 

the
 

same
 

length
 

and
 

high
 

security
 

requirements.
 

And
 

in
 

the
 

case
 

of
 

out
 

of
 

the
 

network
 

connection,
 

the
 

color
 

QR
 

code
 

system
 

can
 

also
 

be
 

normal
 

encryption
 

and
 

decryption
 

opera-
tion,

 

not
 

only
 

improve
 

the
 

security,
 

but
 

also
 

improve
 

the
 

efficiency
 

of
 

information
 

data
 

transmission.
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  二维码是一种新型的数据储存和传递技术。快

速响应(QR)码是二维码的一种,发送者通过二维码

图片携带数据信息,将数据传递给接收者。随着移动

互联网技术的高速发展和智能设备的普及,二维码技

术已经在日常生活中产生了较大影响。
近年来,随着对信息容量的需求增加,彩色二维
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码的研究也初见成果。2012年,Melgar等[1]提出了

5色彩色码(CQR
 

Code-5),适用于需要大存储容量

的密码系统。2014年,Hiren等[2]和Andre等[3]都

提出了一种利用彩色增加容量的多路复用彩色二维

码。2015年,Taveerad等[4]在 HSV空间内表示颜

色值,将二进制输入数据转换为十六进制读取的新型

二维码。2016年,Melgar等[5]提出了一种9色彩色

QR码方案。陈元枝等[6]提出了一种在RGB空间上

的4色二维码编码方案,该方案保留了黑白QR码的

特有结构。Li等[7]提出了一种高效率编码汉字的彩

色二维码。2017年,庞鹏佳[8]提出分层彩色编码的

思路,通过一个彩色二维码实现多种信息的交互。侯

亚楠[9]在黑白QR码的白色模块上编码彩色,增加了

QR码的信息容量。2018年,贾丹等[10]也提出一种

彩色二维码扩容理念,生成16色(HSV空间)二维

码。王超等[11]通过可拆分彩色二维码设计,将彩色

二维码信息拆分成2个普通二维码,然后合成彩色二

维码。
彩色二维码在信息容量上大大提高,信息提取和

存储的安全也更加重要。黑白二维码的信息加密技

术对于彩色二维码的信息加密技术具有重要的参考

价值。黑白二维码在加密方式上主要分为数据信息

加密和二维码图像加密2种。2011年,张定会等[12]

采用DES加密算法直接对二维码图像进行加解密。
2012年,王印明等[13]提出一种随机加密算法,根据特

定规则采用DES或RSA算法对黑白二维码随机加

密。2014年,安吉旺等[14]结合RSA和key口令的改

进算法对编码数据信息加密。2017年,杨宏宇等[15]

提出一种基于SHA-256和DNA序列的彩色二维码

混沌加密方法,提高了二维码防伪造、抗病毒、抗攻击

能力。2018年,印曦等[16]出于对版权的保护,提出了

一种改进的图像混沌加密算法,并设计了一种彩色

QR码数字水印。杨康等[17]为了满足不同权限用户,
针对不同权限信息的获密需求采用属性加密算法对

二维码信息分级加密。
以上加密方法存在如下问题:单纯运用DES、

AES等加密算法,密钥的传递得不到有效保障;分级

加密、多重加密等方法计算量大,加解密效率不高;对
二维码图像进行水印技术加密的计算量较大,安全性

相对较低,且与二维码编码过程结合不紧密,难以嵌

入二维码系统中。
鉴于此,针对彩色二维码传输时信息数据的安全

问题,提出一种彩色二维码混合加密编解码方案。采

用安全性极强的RSA和DES混合加密算法,对高容

量彩色二维码的数据信息进行保护。除了提高彩色

二维码信息提取和存储的安全性外,还比较了不同加

密算法对彩色二维码信息加解密效率的影响。

1 彩色二维码

黑白二维码码由位置探测图形(大方块)、校正图

形(小方块)、2个定位图形(黑白方块交替的线)、格式

信息和版本信息区域、数据存储区域和周围的空白区

组成,如图1所示。QR码采用Reed-Solomon算法纠

错,即使部分QR码损坏,数据也能被准确读取。QR
码有L、M、Q、H四个纠错级别,可恢复的码字比例分

别为7%、15%、25%、30%,级别越高,容错率越强。

图1 QR码结构图

本研究的彩色二维码是在不失去黑白QR码原

有性质的基础上加入了被编码的彩色信息,从而实现

QR码信息容量的增加。黑白二维码每个码元仅能

放入一个比特数据,彩色二维码每个码元可放入k
(k≥2)位二进制数据,彩色QR码的模块可用2k 种

不同的颜色表征,数据容量扩充为黑白QR码的k
倍。例如,黑白二维码一个模块中只能表示“0”或
“1”,但4色二维码的单个模块中可表征2位二进制

数据,即“00”、“01”、“10”或“11”。以“00011011”数据

为例,黑白二维码表征此段数据需要8个模块,但4
色二维码只需4个模块,单个码元中可表征2位二进

制,即每个模块可用22种不同颜色表征,容量扩大为

黑白二维码的2倍。本研究中,4色QR码主要应用

场景为PC端,可直接获取彩色二维码图像的像素

值,无需进行阈值设定或偏色处理,编码颜色在RGB
颜色空间中的欧式距离不影响颜色分辨率,可任意选

取,4色彩色QR码二进制位流与编码颜色映射关系

如表1所示。版本为7纠错等级为L的4色QR码

如图2所示。

2 加密算法

2.1 DES加密算法

DES算法是密码体制中的对称密码体制,又被
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  表1 颜色映射表

单位模块包含的二进制数 颜色种类 二进制值 RGB值

2 4

00 (255,255,255)

01 (0,255,255)

10 (255,0,0)

11 (0,0,0)

图2 版本为7纠错等级为L的4色QR码

称为美国数据加密标准。DES是分组密码,以64
 

bit
长度为一组对明文数据序列分组,若一组少于64

 

bit,就会添加额外的位进行填充,使总数达到64
 

bit。
DES密钥长64

 

bit,实际上是在56
 

bit
 

(8
 

bit奇偶校

验位)密钥控制下参与DES运算。DES算法采用

Feistel结构,所以对数据的加密与解密过程几乎相

同[18]。DES算法也是一种迭代算法,它将初始置换

进行16次迭代,即进行16层乘积变换。
DES算法的加密体系分为数据加密和子密钥生

成两部分,结构如图3所示。加密过程分为初始置

换、乘积变换和逆置换3个阶段。首先对64
 

bit明文

分组进行初始置换,然后分左(L0)、右(R0)两部分分

别经过16轮迭代,再进行循环移位与变换,最后通过

逆置 换 得 出 密 文。逆 置 换 和 初 始 置 换 互 为 逆

运算[19]。
在迭代结构中,由64

 

bit初始密钥产生16轮48
 

bit子密钥。每轮迭代运算涉及每位数据位,密钥中

的比特在每轮都被改变,且每轮的子密钥都进入下一

轮进行运算,从而实现数据与密钥结合。迭代式为

Ln=Rn-1,

Rn=Ln-1f(Rn-1,Kn), (1)

其中:⊕为异或运算;n=1,2,…,16;f 为输出为32
 

bit的函数;Kn 为第n个子密钥。

2.2 RSA加密算法

RSA是一种典型的非对称密钥加密算法,也是

一种将大素数分解的指数函数作为单向陷门函数的

公钥体制算法[20]。首先,RSA算法是“单向”的,即

图3 DES加密算法结构图

在一个方向上容易计算,但在反方向上很难计算;其
次,RSA算法存在“陷门”,即一旦已知某个陷门信

息,其逆函数就很容易计算[18]。RSA使用公钥、私
钥2个密钥,公钥用于加密,私钥用于解密。该算法

的核心是模幂运算,主要包括密钥的产生和加密

解密[21]。
RSA密钥的生成过程如下:
1)选出2个大的素数p、q,两者不相等,且其差

值不能太小;
2)计算模n=pq;
3)计算Φ(n)=(p-1)(q-1),Φ(n)为欧拉

函数;
4)选择一个整数e,使得1<e<Φ(n),gcd(e,

Φ(n))=1;
5)计算解密密钥参数d,令ed=1modΦ(n)。

  RSA的加密过程可表示为

C=E(M)=Memodn, (2)
RSA的解密过程可表示为

M =D(C)=Cdmodn, (3)
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其中:M 为明文;C 为密文。(e,n)为公钥,(d,n)为
私钥。若已知公钥,则可得到密文;若已知私钥,则可

得到明文。

3 彩色二维码的混合加密设计

RSA算法和DES算法对数据信息加解密各有

优缺点。DES算法具有易实现、不受数据长度限制

和加密速度快等优点。但DES算法的密钥太短,只
有56

 

bit,其密钥量仅为256,约为1017,不足以抵抗穷

举式搜索攻击,且在多方发送与多方接收的情况下,
使用同一对密钥很容易泄露信息,使用不同密钥对

时,密钥对的管理和存储又是一个难题。相比DES
算法,RSA算法无需密钥传递,计算复杂度高,不易

被破解,密钥分配更为合理,且安全性高[22]。RSA
算法安全性依赖于大素数分解,为了确保因数分解的

安全性,RSA算法通常使用1
 

024
 

bit以上长度的密

钥加密,缺点是加密过程中计算量较大,加密速度慢,
一次性加密长度受密钥长度的限制,如RSA密钥长

度为1
 

024
 

bit时,一次性加密明文长度不超过128
 

byte。综上,单独使用DES或RSA算法无法满足彩

色二维码信息加密需求。因DES加密速度快,适合

加密彩色二维码高容量数据;RSA加密速度慢,安全

性好,适用于DES密钥的加密,可解决DES密钥管

理与存储的问题,所以将这2种算法相结合,用混合

加密算法对彩色二维码内存储的信息进行加密保护。
混合加解密方案结构如图4所示。

图4 混合加解密方案结构

3.1 彩色二维码混合加解密步骤

根据混合算法加解密方案,在彩色二维码编解

码理论基础上,实现信息加解密功能。彩色二维码

信息的混合加密算法设计在明文信息输入之后,信
息编码之前;彩色二维码信息的混合解密算法设计

在彩色二维码图像解码之后。彩色二维码混合加

密步骤如下:
1)接收方将公钥(e,n)发送给发送方,私钥(d,

n)留存。
2)发送方通过DES加密。信息数据通过UTF8

编码,输入的8个字符作为密钥。数据信息每64
 

bit
经初始置换、乘积变换(16次迭代过程)和逆置换,得
到密文C1,不足64

 

bit的数据用PKCS#7填充

补位。
3)发送方通过RSA加密。使用公钥(e,n)加密

所输入的64
 

bit密钥,得到密文C2。
4)在密文C1、C2 中间添加作为标识的“securi-

ty”字符串。彩色二维码根据密文C1+security+C2

选择相应模式编码成图片储存。混合算法加密原理

如图5所示。

图5 混合算法加密原理

彩色二维码混合解密步骤如下:
1)接收方解码彩色二维码,得到密文数据,在数

据中识别出“security”,并得到密文C1、C2。
2)接收方通过RSA解密。使用私钥(d,n)解密

C2,得到密钥明文M2。
3)接收方通过DES解密。使用密钥 M2 解密

C1,得到明文M1。

4 算法测试

4.1 加解密效率比较

以“桂林电子科技大学ColorQRcode2020桂林

电子科技大学ColorQRcode2020桂林电子科技大学

ColorQRcode2020”作为编码信息数据,分别采用

DES、RSA及DES
 

&
 

RSA混合3种算法对彩色QR
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码信息加解密性能进行比较。测试环境基于 Mi-
crosoft

 

Visual
 

Studio
 

2019平台,硬件配置为Intel
 

i5-7500H
 

CPU
 

@3.40
 

GHz,RAM为8
 

GiB,编程语

言为C#。根据不同密钥加密结果记录3种算法执

行50次的运行时间,并计算平均值。加解密效率如

表2、3所示。从表2可看出,使用RSA算法加密数

据所用的时间约是DES算法的2.42倍,约是混合算

法的1.50倍。从表3可看出,使用RSA算法解密数

据所用的时间约是DES算法的2.33倍,约是混合算

法的1.60倍。测试结果表明,在加解密数据长度相

同、安全性要求高的条件下,混合算法加解密数据的

效率最高。虽然DES算法用时较短,但比混合加密

算法安全性低,数据与密钥的安全性都无法得到

保证。

表2 不同算法加密效率

算法 数据长度/byte密钥长度/bit平均加密时间/ms安全性

DES 117 64 2.494 低

RSA 117 1
 

024 6.036 高

DES
 

&
 

RSA 117 64/1
 

024 4.012 高

表3 不同算法解密效率

算法 数据长度/byte密钥长度/bit平均解密时间/ms安全性

DES 117 64 2.637 低

RSA 117 1
 

024 6.141 高

DES
 

&
 

RSA 117 64/1
 

024 3.828 高

4.2 安全性分析

在混合算法加密方案中,DES密钥密文直接与

信息密文一同通过彩色二维码编码传输,解决了

DES的密钥储存与管理问题,且在传输过程中,数据

信息安全也受到了有效保护,即使彩色二维码图片被

拦截、泄露或是根据颜色判断出表征信息的情况下,
解码彩色二维码只能得到包含2种算法的混合密文

信息,也很难使用某种特定攻击算法破解密文。RSA
算法加密DES密钥的密文在无私钥的情况下也大大

增加了破解难度。这种双重保障保证了高存储容量

的彩色二维码传输信息的安全性。3种算法加密生

成的彩色二维码示例如图6所示。

图6 3种算法加密彩色二维码示例

5 结束语

提出了一种安全性极强的彩色二维码数据加密

编解码的方案,提高了彩色QR码信息数据传输的安

全性。用户可方便地读取彩色二维码的数据信息,且
验证过程全自动化。该方案提高了彩色二维码信息

提取和存储的安全性,实现了对数据信息传输的加密

保护,比单独的DES加密算法安全性更高,比单独的

RSA加密算法更快。另外,彩色二维码系统无需网

络连接也可进行正常加解密和编解码操作,这不仅提

高了安全性,也提升了信息数据传输的工作效率。下

一步将对混合算法的加解密时间进一步优化,以提升

系统的运行效率。
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